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Obdobie realizacie projektu 04/2023 -12/2023

Miesto realizicie projektu SR/Banskobystricky kraj
SR/Bratislavsky kraj

SR/Kosicky kraj
SR/Nitriansky kraj
SR/Pre3ovsky kraj
SR/Trenciansky kraj
SR/Trnavsky kraj
SR/Zilinsky kraj

Oblast intervencie 311070091 - 7.9 Zvysenie kybernetickej bezpeénosti v spolo¢nosti
078 - Sluzby a aplikacie elektronickej verejnej spravy

Hlavné relevantné SK NACE odvetvie 85420 - Terciarne vzdelavanie

Funkcné vazby

Predmet projektu:
Technickej univerzite v KosSiciach (TUKE) (ako opravnenému Ziadatelovi zaregistrovanému v databaze statistického
Uradu) na zaklade auditu kybernetickej bezpecnosti podla zéakona 69/2018 Z.z vyplynula potreba realizovat projekt na
zvysenie urovne kybernetickej bezpecnosti.

Cielom projektu je do prostredia Technickej Univerzity v KoSiciach zaviest optimalizaciu procesov riadenia
kybernetickej bezpecnosti, riadenie rizik, kontinuity cinnosti a riadenie incidentov pomocou financnych prostriedkov

z dopytovej vyzvy ,Rozvoj governance a Urovne informacnej a kybernetickej bezpecnosti v podsektore VS“. Po
implementacii projektu bude proces zavedeny a dalej vykondvany aj internymi zamestnancami, predovsetkym
manazérom kybernetickej bezpecnosti, manazérom informacnej bezpecnosti a dalSimi bezpecnostnymi




zamestnancami. Hlavnym vysledkom realizacie projektu bude realizacia a optimalizacia procesov riadenia
kybernetickej bezpecnosti, riadenia rizik, kontinuity ¢innosti a riadenia incidentov.

Miesto priamej implementacie projektu je Technicka Univerzita v KoSiciach.

Ciefom projektu je realizovat nasledovné aktivity:
Systémy pre centralny log manazment (LMS),
SIEM rieSenia s prepojenim na centrum prevadzkovej bezpecnosti,
Multi-faktorové overovanie pristupov (MFA/2FA),
zvySenie Urovne Informacnej a Kybernetickej Bezpecnosti prostrednictvom zlepsenia Urovnhe measurement

governance IB a KyB,
- zvysenie Urovne IB a KyB prostrednictvom zvysSenia ochrany perimetra v oblasti webovych sluzieb (proxy) a

emailovych sluzieb.

Vystupy do praxe

o TUKE bude mat k dispozicii zavedenu sluzbu multi-faktorovej autentifikacie pre vsetkych zamestnancov, sluzbu
Log management systém v spojeni so sluzbou SIEM na ochranu perimetra v oblasti webovych sluzieb (proxy) a
emailovych sluzieb a v neposlednom rade chybajicu dokumentaciu, procesy, politiky a analyzy pre zabezpecenie
kybernetickej a informaénej bezpec¢nosti TUKE v sulade s platnou legislativou vo vztahu k poskytovaniu zakladnej
sluzby a vo vztahu k zabezpeceniu zakladnej kybernetickej a informacnej bezpecnosti.
Zabezpecenie prevadzky a udrzatelnosti vystupov projektu bude zabezpecené prostrednictvom vlastnych kapacit a
udrzatelnost bude financovana z vlastnych financ¢nych zdrojov.
TUKE sice v sucasnosti disponuje rolou manazér kybernetickej/informacnej bezpecnosti, ale zaroven planuje mat
dostatocné odborné kapacity s nalezitou odbornou spésobilostou a know-how na riadenie a implementaciu projektu




v danej oblasti. Popis zabezpecenia prevadzky riesenia je realny, t.j. Ziadatel disponuje a planuje (v stlade s
podmienkami vyzvy) mat persondlne kapacity pre zabezpecenie udrzatelnosti/prevadzky vystupov projektu.
o TUKE ako prevadzkovatel bude kontinualne pracovat s nastrojmi, ktoré budu implementované a to formou:
Upgrade na nove verzie,
Analyzy a implementdcie novych funkcionalit,
Denného monitoringu a nastavovania ndstroja na dennej baze,
Integrovania implementovanych systémov na dalsie systémy v prostredi TUKE.

Davame do pozornosti...... (Specifika/unikaty a zaujimavosti projektu)
Projekt je v sulade s legislativou SR a EU najma:
e Zakonom €. 69/2018 Z. z. o kybernetickej bezpecnosti,

e Zakonom ¢. 343/2015 o verejnom obstaravani,

e Zakonom ¢. 431/2002 Z. z. o Uctovnictve,

o Zakonom €. 523/2004 Z. z., zakon o rozpoctovych pravidlach verejnej spravy a o zmene a doplneni niektorych zékonoy,

e \/lyhlaskou Narodného bezpecnostného tradu ¢. 362/2018 Z. z. ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah
a struktdra bezpecnostnej dokumentacie a rozsah vseobecnych bezpecnostnych opatreni,

o \/yhlaskou 85/2020 Z. z. o riadeni projektov,

¢ Narodnou stratégiou kybernetickej bezpecnosti na roky 2021 az 2025,

¢ Narodnou koncepciou informatizacie verejnej spravy Slovenskej republiky,

e Stratégiou financovania Eurépskych Strukturalnych a investicnych fondov na programové obdobie 2014 — 2020.




Odborné aktivity projektu

Pri implementacii projektu sa TUKE bude plne riadit odporicaniami stvisiacimi s dopytovou vyzvou a poziadavkami na udrzatelnost
projektu po jeho skonceni.

Verejné obstaravanie na zvysenie Urovne KyB, aktualizaciu existujicej bezpecnostnej dokumentécie podla zékona €. 69/2018 Z. z. o
kybernetickej bezpecnosti a o zmene a doplneni niektorych zakonov,

vyhlasky Narodného bezpeénostného dradu ¢. 362/2018 Z. z. a tym deklarovat plny sulad so schvalenym horizontalnym projektom.
Dokumentacia bude aktualizovana na zdklade novely ZokKB a bude spracovana podla metodik a $ablén, ktoré budu v buddcnosti
zverejnené MIRRI.

Administrativne a odborné (IT junior a IT senior) zabezpeclenie realizacie predkladaného projektu bude TUKE realizovat
prostrednictvom internych zamestnancov TUKE. Projektovy manaZér bude zodpovedny za realizaciu celého projektu. Na zaciatku
implementacie projektu bude vytvoreny projektovy tim, ktory bude participovat nielen na samotne;j realizacii projektu, ale bude
zabezpedovat chod projektu aj poéas obdobia jeho udrzatelnosti.

Implementacia projektu bude pozostavat z nasledovnych aktivit:

Implementacia projektu bude prebiehat a bude pozostavat z nasledovnych aktivit :

Nakup technickych prostriedkov, programovych prostriedkov a sluzieb
- termin realizacie aktivity — 04/2023-10/2023
Analyza a Dizajn
- termin realizacie aktivity — 05/2023-10/2023
Implementacia a Testovanie
- termin realizacie aktivity — 06/2023-10/2023
Nasadenie
- termin realizacie aktivity — 08/2023-12/2023
Podporné aktivity:
- termin realizacie aktivity — 05/2023-12/2023




Sucastou aktivit na ktoré TUKE Ziada finanéné zdroje prostrednictvom tejto Deklaracie stladu a Ziadosti o poskytnutie NFP na
informacnu a kybernetickd bezpecnost je zavedenie sluzby Log management systém v spojeni so sluzbou SIEM, Sluzbu Multi-faktorové
overovanie pristupov (MFA/2FA), Definovanu metodiku klasifikacie aktiv, kategorizaciu sieti a iné procesy a politiky, dopracovanie
chybajlcej dokumentacie a procesov a zvysenia ochrany perimetra v oblasti webovych sluzieb (proxy) a emailovych sluzieb, ktoré
budu schvalené ako nastroje a procesy riadenia kybernetickej a informacnej bezpecnosti a zavedené do praxe ako interné procesy
TUKE v jednoznacne definovanom rozsahu pre navrh a implementaciu riesSenia.

Projekt je koncipovany podla ndvrhu horizontalneho projektu, pricom predmetom projektu je:

A - Log management systém v spojeni so sluzbou SIEM, Sluzbu Multi-faktorové overovanie pristupov (MFA/2FA), Definovanu
metodiku klasifikacie aktiv, kategorizaciu sieti a iné procesy a politiky, dopracovanie chybajicej dokumentacie a procesov a vysenia
ochrany perimetra v oblasti webovych sluZieb (proxy) a emailovych sluzieb.

- Analyza existujiceho stavu. Analyza klticovych poZiadaviek pre implementaciu , analyza zainteresovanych stran, zakonnych,
regulacnych a zmluvnych poZiadaviek.

- Definovanie metodiky a analyzy dopadu na organizaciu, analyza kritickych systémov TUKE a zavislosti medzi nimi, analyza pre ucely
nastavenia stratégie kontinuity podnikania

Analyza rizik analyza externych dodavatelov v spojeni s business kontinuitou

Nasledne navrh riesenia

Implementacia a testovanie ochrannych opatreni

Nasadenie ochrannych opatreni

Realizaciou aktivit budu dosiahnuté nasledovné hodnoty meratelnych ukazovatelov projektu:
* P0193 Pocet nasadenych ndstrojov na rozpozndvanie, monitorovanie a riadenie bezpecnostnych incidentov - 1
* P0167 Pocet informacnych systémov VS zapojenych do centralneho systému monitorovania bezpecnosti v rdmci VS - 2

Meratelné ukazovatele sa dosiahnu tym, Ze sa implementuje do prostredia TUKE rieSenie LMS, SIEM, MFA a ndstroj na zvysenia
ochrany perimetra v oblasti webovych sluZieb (proxy) a emailovych sluZzieb. V pripade ukazovatela P0193 sa jedna rieenie SIEM/SOC,




ako hlavného nastroja na rozpoznavanie, monitorovanie a riadenie bezpecnostnych incidentov. V pripade P0167 sa jedna o
»,modularny akademicky informacny systém*, ,emailovy a komunikacny informacny systém®. V ramci projektu sa predpoklada
napojenie aj dalsich kfucovych systémov nad ramec uvedeného ukazovatela. TUKE zrealizovala pre aktivity popisané v bode

A prieskum trhu. Podrobné poziadavky vyplyvajuce z existujucich rizik, zo zaverov auditnych zisteni a platnej legislativy su popisané v
katalégu poZiadaviek v prilohe TCO nésledne z ktorych pomocou metodiky UCP boli vypocitané naklady projektu. Projekt bude
realizovany ,,doddvatelsky” na zaklade verejného obstardvania.

TUKE v sucasnosti disponuje rolou manazér kybernetickej/informaénej bezpe€nosti a rolou Projektovy manazér. Zaroven maju
dostato¢né odborné kapacity s naleZitou odbornou spbsobilostou a know-how vratane na riadenie a implementaciu projektu v danej
oblasti (popisané v bode 7.4 ZoNFP, Zivotopisy prilohou ZoNFP). Popis zabezpeéenia prevédzky rieenia je redlny, t.j. Ziadatel
disponuje a planuje (v sulade s podmienkami vyzvy) mat personalne kapacity pre zabezpedenie prevadzky riesenia.

Pozicie v ramci odborného interného riadenia projektu budd vytvorené v sulade s Vyhlaskou UPVII €. 85/2020 o riadeni projektov a s
vysledkami prieskumu trhu, ktorého hodnoty vchadzaju do projektového rozpoc¢tu, poziadavkou dodavatela na sucinnost a nasim
rozhodnutim tak, aby TUKE realizovala projekt podla pokynov danych vyzvou a prislusnymi metodickymi pokynmi a priru¢kami pre
riadenie projektov (pre Ziadatela, prijimatela atd").

Hlavny ciel projektu bude prostrednictvom realizacie aktivit dosiahnuty.

Zoznam produktov (vystupov) su podrobnejsSie popisané v prilohe ¢. 11 vyzvy Deklaracia suladu TUKE, bod c spOsob realizacie aktivit
projektu, str. 10 — 12 pod nazvom Tabulka ¢.4 Vystupy projektu Rozvoj governance a Urovne informacnej a kybernetickej bezpecnosti
TUKE.

Spobsob realizacie aktivit projektu je podrobnejsie popisany v prilohe €. 11 vyzvy s nazvom Deklaracia suladu TUKE, bod c spésob
realizacie aktivit projektu.

V prilohe €. 9 vyzvy s nazvom Priloha_9 _vyzvy_Minimalne_obsahove_nalezitosti_deklaracie — TUKE IS ¢ast Dopad kybernetického
bezpecnostného incidentu v zavislosti su uvedené dopady kyb. incidentov.




V prilohe Zoznam rizik a zavislosti TUKE su podrobne popisané mozné rizika pri realizacii projektu a zaroven Ziadatel k riziku navrhol aj
opatrenie na ich eliminaciu.

Vydavky v rozpocte su hospodarne, nakolko vyber dodavatela na dodanie jednotlivych poloZiek v ramci hlavnych aktivit bude
realizovany v sulade so Zdkonom o verejnom obstaravani ¢. 343/2015 Z.z. Vydavky zodpovedaju obvyklym cendm v danom ¢ase a
mieste a splfiaju ciel minimalizacie nakladov pri dodrZani pozadovanej kvality vystupov (Ziadatel predklada prieskum trhu ako prilohu
ZoNFP).

Vydavky su efektivne a ucelové, nakolko ich vynaloZzenim dochdadza k naplneniu hlavného ako aj Specifického ciela projektu. Su
nevyhnutné na realizaciu projektu.

Planované vydavky nebudu vynakladané duplicitne, spifiaji podmienky tykajice sa zakazu duplicitného financovania.

Vydavky su vecne (obsahovo) opravnené na financovanie v sulade s Priru¢kou opravnenosti vydavkov Prioritnej osi 7 IS OPII.

Sulad s operaénymi programami a stratégiami:

Realizdcia aktivit projektu je v sulade s:

1. Operacny program Integrovana infrastruktira 2014 - 2020

Prioritnd os €. 7: Informacna spoloc¢nost

Investi¢na priorita: 2c) Posilnenie aplikacii IKT v ramci elektronickej statnej spravy, elektronického vzdelavania, elektronickej inkluzie,
elektronickej kultury a elektronického zdravotnictva

Specificky ciel 7.9: Zvy$enie kybernetickej bezpe¢nosti v spoloénosti

Sulad projektu s prislusnym Specifickym ciefom OPII:

Prostrednictvom realizacie aktivit projektu je ciefom zvySenie KyB s ciefom zabranenia uniku informacii a ich neopravnenému pouzitiu,
naruseniu identity udajov, poruseniu ochrany prav ob¢anov na ochranu osobnych tdajov v rdmci TUKE a na ochranu pred
poskodzovanim a zneuzivanim informacnych a komunikacnych systémov, ktoré TUKE prevadzkuje. Ciefom je aj zvySenie dévery v
digitdlny priestor a povedomie o spOsobe riesenia kybernetickych utokov.

Sulad cielov projektu s o¢akdavanymi vysledkami Specifického ciela OPII

Realizaciou aktivit projektu chce TUKE dosiahnut vysledky, najma:

¢ zvySenie KyB v eurépskom meradle,




¢ zvySenie dovery obcanov v digitalny priestor
¢ zvySenie transparentnosti pri rieSeni bezpecnostnych incidentov a kybernetickych atokov.

Sulad aktivit projektu s definovanym opravnenymi aktivitami OPII:

Investi¢na priorita: 2c) - Aktivity projektu su v sulade s aktivitami definovanymi v OPII pre Specificky ciel 7.9, ktorymi su:
¢ vytvorenie ndstrojov na rozpoznanie, monitorovanie a riadenie bezpecnostnych incidentov,

e zavadzanie eurdpskej stratégie pre kybernetickd bezpecnost,

¢ zabezpecenie kritickej infrastruktiry

Odborni garanti a administrativa v projekte

V rdmci hlavnych aktivit projektu bude mat ziadatel nasledovné interné odborné kapacity:

Odbornik IT junior s kvalifikacnymi predpokladmi: Ing. M. Dupkalova, Ing. P. Mann

- vysokoskolské vzdelanie 2. stupna, prednostne oblast IT/matematického/ekonomického/pravnického zamerania,

- vitana prax v oblasti implementécie fondov EU, znalost pravnych predpisov SR a EU v oblasti fondov EU, predpisov v oblasti verejného
obstaravania.

Odbornik IT senior s kvalifikaénymi predpokladmi: Ing. R. Cecetka,

- vysokoskolské vzdelanie 2. stupna, prednostne oblast IT/matematického/ekonomického/pravnického zamerania,

- prax v odbore minimélne 3 roky, vitana prax v oblasti implementécie fondov EU, znalost pravnych predpisov SR a EU v oblasti fondov
EU, predpisov v oblasti verejného obstaravania.

V ramci podpornych aktivit projektu bude mat Ziadatel nasledovnu kapacitu (pre riadenie a prevadzku projektu):
Projektovy manazér - doc. Ing. M. Chovanec, PhD.

s kvalifikacnymi predpokladmi:

- vysokoskolské vzdelanie 2. stupnia,

- minimalne 3 roénd prax v oblasti pripravy, riadenia alebo implementéacie projektov spolufinancovanych z fondov EU.
- Projektovy manazér:

Popis Cinnosti:




+ dohl'ad nad napifianim &asového a finanéného plénu realizacie projektu;

« priebezny interny monitoring implementacie jednotlivych dloh a naplanovanych aktivit projektu;

« priebezné riadenie projektového timu;

* priebezné riadenie rizik;

* spracovanie priebeznych monitorovacich sprav v silade so Zmluvou o poskytnuti NFP a pokynmi RO;
- spracovanie z&verecnej monitorovacej spravy projektu a zavereénej ZoP;

« komunikacia s riadiacim orgdnom;

« spolupraca s ostatnymi ¢lenmi timu

* spolupraca s ostatymi ¢lenmi timu

Finanény manazér - Ing. M. Tomasko

- vysokoskolské vzdelanie 2. stupiia,

- minimélne 3 roénd prax v oblasti pripravy, riadenia alebo implementécie projektov spolufinancovanych z fondov EU.
Popis ¢innosti:

« vypracovéavanie Ziadosti o platbu na zaklade Zmluvy o poskytnuti NFP;

+ vedenie analytiky projektu, U¢tovnictva a ekonomickych dokumentov projektu;

« zavere€né vyluctovanie vSetkych opravnenych ndkladov projekty;

+ zabezpecenie plnenia internych finan¢nych predpisov; vedenie U¢tovnej agendy, evidencia a Uc¢tovanie, inventarizacie, archivacia
uctovnych dokladoy;

« komunikacia s riadiacim orgdnom;

* priebezné finanéné riadenie projektuy;

+ sledovanie finan¢nych prostriedkov podla zmluvy;

Asistent pre PM a pre VO - PhDr. B. Bonk
- vysokoskolské vzdelanie 2. stupna,
- minimalne 3 ro&na prax v oblasti pripravy, riadenia alebo implementécie projektov spolufinancovanych z fondov EU.
Popis Cinnosti:
« zabezpecenie publicity projektu, aktivit komunikdacie a informovanosti;




« priprava podkladov pre PMV,;

« priprava podkladov pre vypracovanie zZiadosti o platby;

- priprava podkladov pre spracovanie ZoP;

- zodpovednost za spravnost podkladov pre verejné obstardvanie na tovary/préce/sluzby pre Gcely projektu v zmysle
legislativy EU a SR;

- priprava sutaznych podkladov;

* spolupraca s ostatnymi ¢lenmi timu pre VO
Udrzatelnost prevadzky projektu zabezpeci TUKE vlastnymi kapacitami a z vlastného rozpocty, ktory je v Sic¢asnosti schvaleny v
dostatocnej vyske v zmysle TCO.

Iné relevantné info/kontakty/web

doc. Ing. Martin Chovanec, PhD.
martin.chovanec@tuke.sk

Ing. Michal Tomasko
michal.tomasko@tuke.sk

PhDr. Branislav Bonk
branislav.bonk@tuke.sk

webové sidlo:
www.tuke.sk




